
Большинство систем железно-
дорожной автоматики и телеме-
ханики функционирует с участием 
человека (дежурного по станции, 
диспетчера). Интерфейс между 
человеком и системой называют 
человеко-машинным интерфей-
сом (ЧМИ), в зарубежной лите-
ратуре — HMI (Human-Machinery 
Interface) или MMI (Man-Machinery 
Interface). В частном случае, когда 
ЧМИ предназначен для взаимо- 
действия человека с автоматизи-
рованным технологическим про- 
цессом, его называют SCADA-сис- 
темой (Supervisory Control And 
Data Acquisition). Этот термин 
переводится буквально как «дис-
петчерское управление и сбор 
данных», но на практике его 
трактуют гораздо шире, а совре-
менные SCADA-пакеты включают 
широчайший набор функциональ-
ных возможностей, далеко вы-
ходящий за рамки сбора данных  
и диспетчерского управления. 

Существующие в настоящее 
время SCADA-пакеты выполня-
ют множество функций, которые 
можно разделить на несколько 
групп:
— настройка SCADA на конкрет-

ную задачу (т. е. разработка про-
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СОВРЕМЕННЫЕ SCADA-СИСТЕМЫ  
ДЛЯ ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА

SCADA-система Citect —  
это надежная и гибкая 

система с высокой 
производительностью, 

которая с успехом может 
использоваться  

в системах 
диспетчерского 

управления  
и сбора данных  

в любых отраслях 
промышленности, в том 

числе и на железных 
дорогах.

граммной части системы авто-
матизации);

— диспетчерское управление;
— автоматическое управление;
— хранение истории процессов;
— выполнение функций безопас-

ности;
— выполнение общесистемных 

функций.
Несмотря на множество функ-

ций, выполняемых SCADA, основ-
ным ее отличительным призна-
ком является наличие интерфейса  
с пользователем. Качество реше-
ний, принятых диспетчером (де-
журным по станции), часто влияет 
не только на качество выполняе-
мой работы, но и на безопасность 
людей. Поэтому комфорт рабоче-
го места, понятность интерфейса, 
наличие подсказок и блокировка 
явных ошибок оператора являют-
ся наиболее важными свойствами 
SCADA, а дальнейшее их развитие 
осуществляется в направлении 
улучшения эргономики и создания 
экспертных подсистем.

Одной из основных функций 
SCADA является разработка чело-
веко-машинного интерфейса, т. е.  
SCADA одновременно является  
и ЧМИ, и инструментом для его 
создания. Быстрота разработки 
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Рис. 1. Автоматизированное рабочее место дежурного по станции



существенно влияет на рента-
бельность фирмы, выполняющей 
работу по внедрению системы ав-
томатизации, поэтому скорость 
разработки является основным по-
казателем качества SCADA с точки 
зрения системного интегратора.  
В процесс разработки входят сле-
дующие операции:
— создание графического интер-

фейса (мнемосхем, графиков, 
таблиц, всплывающих окон, эле-
ментов для ввода команд опера-
тора и т. д.);

— программирование и отладка ал-
горитмов работы системы авто-
матизации; многие SCADA позво-
ляют выполнять отладку системы 
как в режиме эмуляции обору-
дования, так и с подключенным 
оборудованием;

— настройка системы коммуни-
кации (сетей, модемов, ком-
муникационных контроллеров  
и т. п.);

— создание баз данных и подклю-
чение к ним SCADA.
Как система диспетчерского 

управления SCADA может выпол-
нять следующие задачи:
— взаимодействие с оператором 

(выдача визуальной и слуховой 
информации, передача в систе-
му команд оператора);

— помощь оператору в принятии 
решений (функции экспертной 
системы);

— автоматическая сигнализация 
об авариях и критических ситуа-
циях;

— выдача информационных сооб-
щений на пульт оператора;

— ведение журнала событий в сис- 
теме;

— извлечение информации из ар-
хива и представление ее опера-
тору в удобном для восприятия 
виде;

— подготовка отчетов;
— учет наработки технологическо-

го оборудования.
SCADA обычно выполняет сле-

дующие задачи автоматического 
управления:
— автоматическое регулирование;
— управление последовательно-

стью операций в системе авто-
матизации;

— адаптация к изменению условий 
протекания технологического 
процесса;

— автоматическая блокировка ис-
полнительных устройств при 
выполнении заранее заданных 
условий.
Знание предыстории управляе-

мого процесса позволяет улучшить 
будущее поведение системы, про-

анализировать причины возникно-
вения опасных ситуаций, выявить 
ошибки оператора. Для создания 
истории, система выполняет следу-
ющие операции:
— сбор данных и их обработка;
— архивирование данных (дей-

ствий оператора, собранных  
и обработанных данных, собы-
тий, алармов, графиков, экранных 
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Рис. 2. Видеокадр автоматизированного рабочего места дежурного по станции Ковяги

Рис. 3. Видеокадр просмотра архива автоматизированого рабочего места дежурного  
по станции Бориспольская



форм, файлов конфигурации, от-
четов и т. п.);

— управление базами данных  
(в реальном времени и архив-
ных).
Применение SCADA в системах 

удаленного доступа через интер-
нет резко повысило уязвимость 
SCADA к действиям враждебных 
лиц. Для повышения безопасности 
SCADA используют следующие ме-
тоды:
— разграничение доступа к сис- 

теме между разными катего-
риями пользователей (разные 
права доступа к информации  
и к модификации настроек сис- 
темы);

— защиту информации (путем 
шифрования информации и обес- 
печения секретности протоко-
лов связи);

— обеспечение безопасности опе-
ратора благодаря его отдалению 
от опасного управляемого про-
цесса (дистанционное управле-
ние). Дистанционный контроль 
и дистанционное управление 
выполняются по проводной 
сети, радиоканалу (через GSM- 
или радиомодем), через интер-
нет и т. д.;

— специальные методы защиты от 
кибер-атак;

— применение межсетевых экра-
нов.
В системах RWA для разработки 

интерфейсов АРМ дежурного по 

станции, диспетчера и электро-
механика используется пакет про-
граммного обеспечения Vijeo Citect 
(Schneider Electric).

SCADA-система Citect является 
одним из лидирующих программ-
ных продуктов для систем мони-
торинга, управления и сбора дан-
ных (Supervisory, Control And Data 
Acquisition). По всему миру уста-
новлено более 150 000 лицензий 
практически во всех отраслях про-
мышленности.

SCADA-система Citect проекти-
ровалась и разрабатывалась как 
средство реализации всех требо-
ваний предприятия в виде еди-
ной интегрированной системы. 
Citect содержит все необходимые 
компоненты, устраняющие как 
необходимость использования 
дополнительного программного 
обеспечения, так и фрагментацию 
данных. 

Citect — программный продукт, 
представляющий собой полно-
функциональную систему монито-
ринга, управления и сбора данных, 
которая обеспечивает: 
— визуализацию процесса в гра-

фическом режиме; 
— «продвинутое» управление алар-

мами (тревогами); 
— отслеживание трендов в реаль-

ном времени и доступ к архив-
ным трендам; 

— подготовку детализированных 
отчетов; 

— статический контроль про-
цесса; 

— многопотоковое выполнение под- 
программ, разработанных на 
специализированных языках 
CitectVBA и CiCode; 

— возможность внесения измене-
ний в проект on-line; 

— возможность создания класте-
ров; 

— возможность резервирование 
сетей, поддерживающих TCP/IP  
и NetBios. 
Высокая производительность 

определяется тем, что SCADA-
система Citect построена на базе 
мультизадачного ядра реального 
времени. SCADA-система Citect 
может работать с большими объе- 
мами данных и при увеличении 
количества параметров время от-
клика изменяется незначительно. 
В течение одной секунды Citect 
может опрашивать 5000 точек  
в сетевом режиме с несколькими 
станциями.

В отличие от других SCADA-
систем, среда разработки Citect 
поставляется бесплатно. Оплачи-
ваются только исполнительные 
(runtime) лицензии. Это позволяет 
пользователю разработать и про-
тестировать пробный проект, не 
вкладывая значительных средств 
на начальном этапе.

Схема лицензирования SCADA-
системы Citect основана на учете 
числа одновременно работаю-
щих компьютеров, а не общего 
числа компьютеров, на которых 
установлен Citect. Так, если Citect 
установлен на 100 компьютерах, 
а одновременно из них работают 
только 15, то нужно приобрести 
только 15 лицензий. Как и другие 
SCADA-системы, Citect лицензиру-
ется на заданное количество точек 
(дискретных или аналоговых пере-
менных), но при этом учитывают-
ся только внешние переменные, 
считываемые из устройств ввода/
вывода, а внутренние переменные, 
находящиеся в памяти или на дис-
ке, бесплатны и не входят в коли-
чество лицензируемых точек. Гра-
дации количества лицензируемых 
точек в SCADA-системе Citect более 
равномерны, чем в других систе-
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Рис. 4. Всплывающее окно входа пользователя 



мах: 75, 150, 500, 1500, 5000, 15000, 
50000, 150000 и 450000.

SCADA-системы Citect могут 
применяться как для небольших 
систем с десятками или сотнями 
параметров, так и для крупных 
проектов с сотнями тысяч пара-
метров. Эта масштабируемость 
определяется модульной клиент-
серверной архитектурой, в ко-
торой каждый функциональный 
модуль SCADA-системы Citect 
может исполняться на отдельном 
компьютере и даже быть распре-
делен на несколько компьюте-
ров для увеличения общей про-
изводительности. Это означает, 
что если ваша система растет, 
SCADA-система Citect может ра-
сти вместе с ней, сохраняя ваши 
инвестиции.

Практически все процессы на 
железнодорожном транспорте 
не допускают остановки. В этом 
случае, как к аппаратуре, так  
и к программному обеспечению, 
управляющему этим процессом, 
предъявляются повышенные тре- 
бования по надежности. Резер-
вирование — общеизвестный 
способ повышения надежности 
компьютерных систем, но в SCADA-
системе Citect резервирование 
является встроенным, т. е. не тре-
бующим написания дополнитель-
ного прикладного программно-
го обеспечения для реализации 
резервирования. SCADA-система 
Citect допускает резервирование 
любого своего функционально-
го модуля, а также каналов связи 
между модулями и между мо-
дулем и контроллерами ввода/ 
вывода. 

SCADA-система Citect состоит 
из пяти функциональных модулей 
(серверов или клиентов):
— I/O — сервер ввода/вывода; 

обеспечивает передачу данных 
между физическими устройства-
ми ввода/вывода и остальными 
модулями Citect;

— Display — клиент визуализации; 
обеспечивает операторский ин-
терфейс: отображает данные, 
поступающие от других модулей 
Citect, и управляет выполнением 
команд оператора;

— Alarms — сервер алармов (тре-
вог); отслеживает данные, срав-
нивает их с допустимыми преде-
лами, проверяет выполнение 
заданных условий и отображает 
алармы на соответствующем 
узле визуализации;

— Trends — сервер трендов; соби-
рает и регистрирует трендовую 
информацию, позволяя отобра-
жать развитие процесса в ре-
альном масштабе времени или  
в ретроспективе;

— Reports — сервер отчетов; ге-
нерирует отчеты по истечении 
определенного времени, при 
возникновении определенного 
события или по запросу опера-
тора.
Каждый функциональный мо-

дуль Citect исполняется как от-
дельная задача независимо от 
того, исполняются ли модули на 
одном компьютере или на разных. 
Поэтому SCADA-система Citect по-
зволяет строить как простые си-
стемы, когда все модули работают 
на одном компьютере, так и слож-
ные, в которых функциональные 
модули распределены по отдель-
ным узлам локальной сети ча-
стично или полностью.

Благодаря модульной архитек-
туре SCADA-системы Citect, поль-
зователь получает широкие воз-
можности резервирования при 
разработке ответственных прило-
жений. Один и тот же функциональ-

ный модуль может быть загружен 
в два компьютера одновременно: 
один их них будет работать как ос-
новной (primary), а другой — как 
резервный (standby).

Как известно, прочность цепи 
определяется прочностью ее 
самого слабого звена. Поэтому  
в SCADA-системе Citect реали-
зовано полное резервирование, 
позволяющее защищать все зоны 
потенциальных отказов. Могут 
резервироваться не только функ-
циональные модули (серверы  
и клиенты), но также и сетевые 
соединения между узлами, связи 
узлов с устройствами ввода/выво-
да и даже сами устройства ввода/
вывода. Резервирование в SCADA-
системе Citect тесно связано  
с системой аппаратных алармов 
(тревог). В случае отказа Citect уве-
домит оператора о неисправности 
данного устройства и сообщит, 
какое резервное оборудование 
было включено в работу.

В SCADA-пакетах используют 
понятие аларма и события. Собы-
тие — это изменение некоторых 
состояний в системе. События не 
требуют срочного вмешательства 
оператора, а просто информируют 
его о состоянии системы. 

В отличие от события, аларм (от 
английского «alarm» — сигнал тре-
воги) является предупреждением 
о важном событии, в ответ на ко-
торое нужно срочно предпринять 
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Рис. 5. Видеокадр диагностики устройств



некоторые действия. В связи с тем, 
что алармы требуют принятия ре-
шения, их делят на подтвержден-
ные и неподтвержденные. Под-
твержденным называется аларм, 
в ответ на который оператор ввел 
команду подтверждения. До этого 
момента аларм считается непод-
твержденным. 

В SCADA-системе Citect разли-
чаются четыре типа конфигуриру-
емых разработчиком алармов:
— дискретные алармы, которые 

возникают при изменении со-
стояния дискретных перемен-
ных (с 0 на 1 или наоборот);

— аналоговые алармы, которые 
возникают при выходе аналого-
вых переменных за указанные 
верхние и нижние пределы, при 
отклонении от заданного значе-
ния и при отклонении от задан-
ного значения скорости измене-
ния переменной;

— алармы с метками времени по-
зволяют регистрировать сооб- 
щения с точностью до милли-
секунд. Метка времени обычно 
используется для изучения тре-
вожных ситуаций, когда одно-
временно возникает целый 
ряд алармов. С помощью метки 
времени можно выявить после-
довательность возникновения 
алармов;

— cоставные алармы, возникаю-
щие в результате комбинации 
событий.
Кроме алармов, конфигуриру-

емых разработчиком, в SCADA-
системе Citect есть категория 
встроенных аппаратных/диагно-
стических алармов. Citect регу-
лярно запускает диагностические 
процедуры для проверки, как 
собственного состояния, так и со-
стояния устройств ввода/вывода. 
Сведения об обнаруженных не-
исправностях сообщаются опера-
тору автоматически. Аппаратные 
алармы всегда регистрируются от-
дельно и отображаются на отдель-
ном дисплее алармов.

Отчет Citect — это документ, 
отражающий некоторые произ-
водственные показатели и вы-
даваемый периодически, по за-
просу, либо при возникновении 

какого-либо события (например, 
при изменении состояния какой-
либо переменной, в момент запу-
ска Citect или в указанное время 
дня). Отчеты могут генерировать-
ся в любом удобном для поль-
зователя формате. В него может 
входить форматированный текст, 
оперативная и накапливаемая ин-
формация, а также результаты ма-
тематических вычислений. Кро-
ме того, отчеты могут содержать  
и некоторые команды: замены 
производственных параметров, 
загрузки инструкций, выполне-
ния диагностики и т. д.

Отчеты могут выводиться на 
экран, распечатываться, а так-
же сохраняться на диске для 
последующей распечатки или 
просмотра. Отчеты можно соз-
давать как в текстовом формате 
(например *.rtf ), так и формате 
базы данных (*.dbf ). Отчет мож-
но обрабатывать средствами 
любого текстового редактора и с 
помощью SQL-запросов. SCADA-
система Citect допускает ре-
зервирование сервера отчетов, 
поэтому выдача отчетов гаран-
тирована всегда. Если в системе 
работают два сервера (основной  
и резервный), тогда отчет гене-
рируется основным. В случае его 
отказа отчет выдается резерв-
ным сервером. Можно сконфигу-
рировать резервный сервер так, 
что он будет выдавать отчеты 
одновременно с основным сер-
вером. 

Преимущества SCADA-системы 
Citect включают:
— масштабируемость до систем 

любого размера; 
— гибкость, так как технологиче-

ские процессы каждого пред-
приятия уникальны; 

— оптимизацию активов, ресурсов 
и производства предприятия 
для повышения эффективности; 

— получение более целостного 
понимания процессов предпри-
ятия; 

— защита инвестиций в автомати-
зацию, благодаря повышению 
качества продукции предприя-
тия, безопасности и надежности; 

— повышение качества принятия 
управленческих решений благо-
даря своевременному получе-
нию точной информации; 

— усиление средств обеспечения 
безопасности и предоставления 
помощи повышает эффектив-
ность операторов; 

— снижение стоимости разработ-
ки, времени и рисков.
SCADA-система Citect — это на-

дежная и гибкая система с высо-
кой производительностью, пред-
назначенная для использования 
в любых отраслях промышленной 
автоматизации в системах дис-
петчерского управления и сбора 
данных.

Мощные средства визуали-
зации и функциональные воз-
можности позволяют создавать 
удобные в использовании систе-
мы диспетчеризации, дают воз-
можность операторам полностью 
контролировать ход технологи-
ческого процесса и оперативно 
реагировать на отклонения в нем. 
Практика использования пока-
зывает, что SCADA-система Citect 
обеспечивает повышение эффек-
тивности как работы оператора, 
так и производственного процес-
са в целом. 
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Рис. 6 Видеокадр журнала неисправностей


